00011000101

i iNnDenova
Proyecto | Portal de la Ciudadania
Titulo Preguntas frecuentes

Realizado por | Indenova SL

Fecha 30/11/2009 Version |1.0

1SO 27001

BUREAU VERITAS
Certification

Dels Traginers, 14 - 2°B
Pol. Ind. Vara de Quart
46014 Valencia

Tel. (34) 96 381 99 47

Fax (34) 96 38199 48
indenova@indenova.com
http://www.indenova.cor




00011000101
000011
1011000111010
001111
1011010001101

1101010010100
101100101
o0

Historico de versiones

Version

Fecha

Comentario

1.0

30/11/2009

Versidn inicial

Portal de la Ciudadania

Preguntas frecuentes

Pagina 2/15




LI © 1 = 8 | O 4

2 INTRODUCCION. .. ctitititieeeeeeararsasasararnrasnrarasasasasasasasesanennnnns 4
3 PREGUNTAS FRECUENTES.....ccccittutrrerarerararararararerarerenenenens 4
3.1  ¢QUE NAVEGADOR ESTA USANDO?.....ccccvuuiirrmniernnneernnnsennnns 4
3.2 ¢QUE VERSION DE NAVEGADOR ESTA USANDO
ACTUALMENTE? ..ceeeuuieiiiitniieieimsssseeesassessernsnssseessnssssseessnsssesenes 4

3.3 ¢CUALES SON LAS CARACTERISTICAS DE SU ORDENADOR?5
3.4 ;COMO COMPROBAR LAS CARACTERISTICAS DE SU

(@] 2] = NN 0 T ] = 2 5
3.4.1 SISTEMA OPERATIVO Y MEMORIA RAM. ......ccccoeeeeeeeeeeeeeeeeeeeeeeeeenn 5
3.4.2 RESOLUCION DEL MONITOR. .....cceiiiiiiiieeeeeeeeeeeeeeeeeeeee e e e e e eeeeeeeeeeee s 5
3.4.3 VERSION DE JAVAL. ......ooiiioccee e e eeeettmeeee e e e e e eeesmm e s s e eeeeennnn s as 6
3.4.4 ;COMO COMPROBAR Sl LA VERSION DE JAVA QUE TIENE ES LA
RECOMENDAD PARA SU SISTEMA OPERATIVO? .......ccccceeeeernnnnn. 6
3.4.5 APLICACION ESIGNA VIEWER Y LA VERSION DE LA MISMA. ....... 6
3.5 ¢HA VACIADO LA CACHE DE SU NAVEGADOR?.......ccccceevvnunens 7
3.5.1 SISU NAVEGADOR ES INTERNET EXPLORER.........ccoecvreerrrerrnsnnns 7
3.5.2 SISU NAVEGADOR ES MOZILLA FIREFOX ...cccevvieeecvnneereeeessessssannns 9
3.6 ¢CON QUE TIPO DE CERTIFICADO INTENTA ACCEDER?. ...... 10
3.7 COMPROBAR LA INSTALACION DE LOS CERTIFICADOS. ..... 10
3.7.1 DESDE INTERNET EXPLORER......cccittiecivrerrereerseseessnnnereeesssesssssnnns 11
3.7.2 DESDE MOZILLA FIREFOX .....coeetteeeeeseeeesssnneeeeessssesssssssssseeesssennas 12
3.8 COMPROBAR LA INSTALACIQN DE LOS CERTIFICADOS DE LA
AUTORIDAD DE CERTIFICACION COMPETENTE. ....cccvvuvenuens 14
3= 2 YooV 14
3.8.2 DNIELECTRONICO .....ccoeeeieeeeeeeeeeeeeeeeeeeeeeeeee e e e e e e ee e e e e e e e e e e e e e e e e e aeeeeeas 14
3.9 Sl USA CERTIFICADOS EN TARJETA CRIPTOGRAFICA O USB.
14
3.10 S| DESEA VERIFICAR QUE SU CERTIFICADO FUNCIONA ....... 14
3.10.1 DNIELECTRONICO ....ccceeeiiieccinnnerieeeeseeeessnnneeesesssseessssnssssssessseanas 14
Ec 35 [0 2= T X o T 0.1V 15

Portal de la Ciudadania

Preguntas frecuentes Pagina 3/15




1 OBJETO

El presente documento constituye una guia de preguntas frecuentes
sobre el Portal de la Ciudadania.

El objeto de este manual es asistir a todos las personas usuarias en el
uso de este portal.

2 INTRODUCCION

La guia de preguntas frecuentes ha sido elaborada con la finalidad de
resolver las posibles dudas, y de guiar a la persona usuaria en algunas acciones
que facilitaran el uso del Portal de la Ciudadania.

3 PREGUNTAS FRECUENTES

3.1 ¢ QUE NAVEGADOR ESTA USANDO?

El Portal de la Ciudadania acepta los siguientes navegadores:
e Internet Explorer

¢ Mozilla Firefox

3.2 ¢QUE VERSION DE NAVEGADOR ESTA
USANDO ACTUALMENTE?

Para cada navegador, actualmente se aceptan las siguientes versiones:
e Para Internet Explorer versién 6.0 o superior.

e Para Mozilla Firefox versién 2.0 o superior.
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3.3 ;:CUALES SON LAS CARACTERISTICAS DE
SU ORDENADOR?

El ordenador con el que accede al Portal de la Ciudadania debe cumplir
como minimo los siguientes requisitos:

e Acceso a Internet

e Sistema operativo Windows 2000 o superior

e 256MB de memoria RAM

¢ Monitor con una resolucidon minima de 640x480

e Java Runtime Environment JRE versidon 1.4 o superior

e Aplicacién eSigna Viewer versién 1.1.10 o superior

3.4 ;.COMO COMPROBAR LAS
CARACTERISTICAS DE SU ORDENADOR?

3.4.1 SISTEMA OPERATIVO Y MEMORIA RAM.

Dispone de tres opciones para poder comprobar el sistema operativo de
que dispone su equipo informatico y la memoria RAM del mismo:

e Sidispone de la vista clasica de menus:

o Desde el menu Inicio >Configuracion >Panel de control
>Sistema >Pestana General.

e Sila vista de su menu no es la clasica:

o Desde el menu Inicio >Panel de control >Sistema
>Pestana General.

e Desde la opcidon Mi Pc <botén derecho opcidon Propiedades>
Pestana General.

3.4.2 RESOLUCION DEL MONITOR.

Dispone de dos opciones para comprobar la resolucidn que tiene
aplicada en su monitor:

e Sidispone de la vista clasica de menus:
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o Desde el menud Inicio> Configuracion> Panel de
control> Pantalla > Pestafia Configuracion.

e Sila vista de su menu no es la clasica:

o Desde el mend de Inicio>Panel de control>
Pantalla>Pestafia Configuracion.

3.4.3 VERSION DE JAVA.

La versidon de Java de la que dispone su equipo la podra comprobar de
dos formas diferentes:

e Sidispone de la vista clasica de menus:

o Desde el menu Inicio> Configuracién >Panel de control
> Java> Apartado ‘Acerca de’ pulsar el botdon

Acerca de...

e Sila vista de su menu no es la clasica:

o Desde el menud Inicio >Panel de control> Java >

A de...
Apartado ‘Acerca de’ pulsar el botdn .

3.4.4 ;COMO COMPROBAR S| LA VERSION DE JAVA
QUE TIENE ES LA RECOMENDADA PARA SU
SISTEMA OPERATIVO?

Para comprobar la idoneidad de su versidn de Java con el sistema
operativo de su equipo informatico visite la pagina
http://www.java.com/es/download/installed.jsp

3.4.5 APLICACION ESIGNA VIEWER Y LA VERSION DE
LA MISMA.

Para comprobar si dispone de la aplicacion eSigna Viewer y de la version
de la misma podra hacerlo de dos formas diferentes:

e Sidispone de la vista clasica de menus:

o Desde el menu Inicio >Configuracidn > Panel de
control > Agregar o quitar programas, si dispone de la
aplicaciéon podra verla en el listado junto con la versidon de la
misma.
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e Sila vista de su menu no es la clasica:

o Desde el menu de Inicio> Panel de control > Agregar o
quitar programas, si dispone de la aplicacién podra verla
en el listado junto con la versidon de la misma.

3.5 ¢HA VACIADO LA CACHE DE SU
NAVEGADOR?

Si la respuesta es negativa, siga los siguientes pasos para llevar a cabo
este proceso:

3.5.1 Sl SU NAVEGADOR ES INTERNET EXPLORER

Abra su navegador y, desde el menu Herramientas, pulse la opcidn
Opciones de Internet.

| Google - Windows Internet Explorer

'.l http: /fwww.google.es/

. Archive Edidén Ver Favoritos Ayuda

i Eliminar e historial de exploradén...
o | -.l Google i
= Bloqueador de elementos emergentes 3
La Web |magenes Videos Ma  Fiitro de suplantacidn de identidad (phishing)
Administrar complementos 3
Windows Update
Opdones de Internet

Se mostrara una vista como la siguiente:
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Opciones de Internet

Conexiones Programas COpciones avanzadas
General | Seguridad Privacidad Contenido

Paagina principal

Para crear pestanas de pagina principal, escriba cada direccion
" enuna linea independiente.

tp: /fwww . google.es

[ Usar actual ] ’Usar predeterminada ] [Usar pagina en blanco

Historial de exploracidn

| Elimine archivos temporales, historial, cookies, contrasefias
¥ guardadas e informaddn de formularios web.,

Eliminar... ] [ Configuracién ]
() Ccambielas opciones predeterminadas de
4’}") blsqueda.

Pestarias

Cambie la forma en que las paginas web

ge muestran en las pestafias.

Apariencia

Colores ] [ Idiomas H Fuentes ] [ Accesibilidad ]

[ Aceptar l ’ Cancelar ]
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Desde la Pestafa General, en el apartado Historial de exploracion

Se mostraran a continuacién todas las posibilidades a eliminar.

nar el historial de exploracion

Archivos temporales de Internet

Copias de paginas web, imdgenes y multimedia Eliminar archivas. ..
que se guardan para poder verlas mas rapido.

Cookies
Archivos que los sitios web almacenan en el Eliminar cookies...
equipo para guardar preferencias, como la
informacién para iniciar una sesion.

Historial
Lista de sitios web visitados. Eliminar historial. ..

Datos de formularios

Informacidn guardada que se ha escrito en los Eliminar formularios...
formularios.

Contraseiias

Contrasefias rellenadas automaticamente al Eliminar contrasefias. ..
iniciar sesidn en un sitio web visitado con

anterioridad.

Acerca de |a eliminacidn del [ Eliminar todo. .. "[ Cerrar ]

historial de exploracidn
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‘. . , | Eliminar todo...
La opcidn a elegir sera .
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Tras finalizar el proceso de eliminado, deberéa cerrar el navegador para
posteriormente volver a abrirlo e intentar nuevamente acceder al Portal de la

Ciudadania.

3.5.2 S| SU NAVEGADOR ES MOZILLA FIREFOX

Abra su navegador y, desde el menu Herramientas, pulse la opcidn

Opciones.

J Google - Mozilla Firefox

Archiva Editar Ver Historial Marcadores QREici=gc-M Ayuda
(a0 Buscar en la web
g C fur [ =9 |httpy
Descargas
@ Mag visitados ’ Comenzar a usar Firef... |5 Complementos

La Web [magenes Videos Maps Maotic

Java Console
Consola de errores

Opdiones...

Informacidn de la pagina

Limpiar datos privados... Ctrl+HMayds. +5upr.

Ctrl+K

Ctrl+a
vinculos |j Windows Media

Ctrl+HMayis. +1

Se mostrara una vista como la siguiente, al seleccionar la pestafa

Privacidad:

U 5 m & @

Principal  Pestafias  Contenido  Programas  Privacidad

r BAa
E l c:':_ :

Seguridad Avan-zado

Historial
Guardar mi historial por al menos dias

Recordar las descargas
Cookies

Aceptar cookies de las webs

Aceptar cookies de terceros

Mantener hasta que:

[] recordar la informacidn introducida en formularios y barra de bisqueda

Excepciones...
Mostrar cookies...

Datos privados
[ Limpiar siempre los datos privades cuanda cierre Firefox

Preguntar antes de limpiar datos privados

Aceptar l [ Cancelar ] [ Ayuda ]

Portal de la Ciudadania

Preguntas frecuentes

Pagina 9/15




00011000101
000011

1011000111010
001111

1011010001101
1101010010100
101100101
o0

Desde el apartado Datos privados pulse . Se

mostrara una ventana como la siguiente:

%) Limpiar datos privados

Vaciar ahora los siguientes elementos:

Historial de navegacidn

Caché

Cookies

Datos de sitios web sin conexidn
Contrasefias guardadas

[Limpiar datos privados ahora l [ Cancelar ]

Tras marcar todas las opciones disponibles, pulse [L'mp'ar LSS TSI .

Tras llevar a cabo el borrado, cerrar el navegador para a continuacion
volver a abrirlo y acceder nuevamente al Portal de la Ciudadania.

3.6 ¢CON QUE TIPO DE CERTIFICADO INTENTA
ACCEDER?

Los certificados permitidos para este portal son los siguientes:
¢ DNI electrénico: http://www.dnielectronico.es/
e ACCV: http://www.accv.es/inicio_c.htm

¢ Camerfirma: http://www.camerfirma.com/

Para la obtencion e instalacion de los mismos consulte la pagina web
correspondiente.

3.7 COMPROBAR LA INSTALACION DE LOS
CERTIFICADOS.

Si al intentar acceder a la parte privada del portal, no se le muestra
ningun certificado para elegir con el que identificarse, compruebe que los tiene
instalados, de la siguiente forma:
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3.7.1 DESDE INTERNET EXPLORER
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Abra su navegador y, desde el menu Herramientas, pulse la opcidn
Opciones de Internet.

= Google - Windows Internet Explorer

="1"=" B4
T

'-.l http: /fwww.google.es/

i’:? ﬁ'ﬁ? [-‘lGoogIe

Archivo  Edicdén  Ver Favoritos EEREEGI=CE Ayuda

Eliminar el historial de exploracién...

Blogueador de elementos emergentes 3

La Web Imégenes Videos Ma| Filtro de suplantacion de identidad (phishing) *

Administrar complementos 3

Windows Update

Opciones de Internet

Se mostrara una vista como la siguiente, al pulsar sobre la pestafa

Contenido:

Opciones de Internet

Conexiones Programas Opciones avanzadas

General Sequridad Privacidad Contenido

Agesor de contenido

Ql Las dasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

Habilitar. ..
Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacidn.

’ Borrar estado S5L ] ’ Certificades ] [ Editores ]

Autocompletar

:—%2 Autocompletar almacena lo escrito

en paginas web para intentar
anticiparse a lo que escribe y sugerir
posibles coinddencias.

E Las fuentes proporcionan contenido

actualizado de sitios web, el cual
puede leerse en Internet Explorer y
en otros programas.

Aceptar ] [ Cancelar
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Tras pulsar sobre el
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botén Certificados

], podra visualizar todos los

certificados que tiene instalados en su equipo, en una vista como la siguiente:

Certificados

Propdsito planteado:

«<Todos>

Personal |Otras personas || Entidades emisoras de certificados intermedias | Entidades emi ¢ *

Emitido para
Nombre Apelido Apelido
Meombre Apelido Apellido
Nombre Apelido Apelido

Emitido por
DNIE
AC Camerfirma Certificados Camerales
ACCV-CAZ

I‘\l

Fech:
1305
0712~
2209

-

>

Importar... ] [ Exportar... ] [

Quitar

Propasitos planteados del certificado
<Todos>

Avanzadas...

Ver

Cerrar

3.7.2 DESDE MOZILLA FIREFOX

Abra su navegador y, desde el menu Herramientas, pulse la opcidn

Opciones.
©J Google - Mozilla Firefox
Archiva  Editar Ver Historial Marcadores
- C e I

8] Méas visitados P Comenzar a usar Firef... |51

La Web |mdgenes Wideos NMaps Notic

Herramientas

Ayuda

Buscar en la web

Descargas
Complementos

Java Consale
Consola de errores
Informacidn de la pagina

Limpiar datos privados... Ctrl+Mayis. +5upr.

Opdiones...

Cirl+K

Ctrl+3

Ctrl+Mayis. +1

vinculos |j Windows Media

Se mostrara una vista como la siguiente al pulsar sobre la pestana
Avanzado, y en la pestana Cifrado:
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Opciones D_(|

0B & & &)@

Principal ~ Pestafias  Contemido  Programas  Privacidad  Seguridad — Awanzado

General | Red | Actualizar | Cifrado |

Protocolos

Usar SSL 3.0 Usar TLS 1.0

Certificados
Cuando un servidor requiera mi certificado personal:

() Seleccionar uno automaticamente () Preguntar siempre

[\.l'er cerﬁﬁcadog] [Lisias de revocacdidn ] ’ Validacién ] [Dispgsiﬁvos de seguridad

[ Aceptar ] [ Cancelar ] [ Ayuda ]
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4

En el apartado de Certificados se pulsara el botén para

visualizar todos los certificados que tiene instalados en su equipo, en una vista

como la siguiente:

3 Administrador de certificados

Sus CEFﬁﬁEadDS|Personas Servidores | Autoridades | Otros

Tiene certificados de estas organizaciones que le identifican a usted:

MNombre del certificado Dispositivo de sequridad Mimero de serie | Expi... | B
(=] AC Camerfirma SA
Nombre Apelido Apelido Disp. software de seguridad 00:99:00:00:00:... 05/12/2003
[=] DIRECCION GENERAL DE LA POLICIA
Apelido Apelide, Mombre (FIRMA) DNI electrdnico 89:5C:B0:11:EC... 24/10/2010
Apelido Apelido, Hombre (AUTE... DNI electrénico 737DAC:2TEC. . 24/10/2010
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3.8 COMPROBAR LA INSTALACION DE LOS
CERTIFICADOS DE LA AUTORIDAD DE
CERTIFICACION COMPETENTE.

Si utiliza los certificados de la ACCV o el DNI electronico debera haberse
descargado, previamente, los certificados de la autoridad de certificacidn. Para
ello debera acceder a la correspondiente pagina web de cada una de las
autoridades de certificacion y seguir las indicaciones de las mismas:

3.8.1 ACCV

http://www.accv.es/ca ie_c.htm

3.8.2 DNI ELECTRONICO

http://www.dnielectronico.es/seccion_integradores/certs.html

3.9SlI USA CERTIFICADOS EN TARJETA
CRIPTOGRAFICA O USB.

Si usa certificados que deben ser reconocidos por un lector (tarjetero,
teclado, lector USB) debe descargar e instalar en el equipo en que vaya a hacer
uso de ellos, los instaladores de dichos productos, los cuales le seran
proporcionados por el fabricante.

3.10 SI DESEA VERIFICAR QUE SU
CERTIFICADO FUNCIONA

Para comprobar la validez de su certificado y poder comprobar que no
esté revocado, caducado, o no sea valido, podra acceder, segun el certificado
del que disponga, a las siguientes paginas web:

3.10.1 DNI ELECTRONICO

Tras pasar por todos los pasos anteriores podra acceder a la siguiente
direccién:

http://www.dnielectronico.es/como_utilizar_el_dnie/verificar.html

Portal de la Ciudadania

Preguntas frecuentes Pagina 14/15



http://www.accv.es/ca_ie_c.htm
http://www.dnielectronico.es/seccion_integradores/certs.html
http://www.dnielectronico.es/como_utilizar_el_dnie/verificar.html

00011000101
000011

1011000111010
001111

1011010001101
1101010010100
101100101
o0

3.10.2 ACCV

Tras pasar por todos los pasos anteriores podra acceder a la siguiente
direccién para comprobar la validez de su certificado:

http://www.accv.es/comprueba-firma_c.htm
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